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CYBERPRZEMOC polega na stosowaniu przemocy poprzez: przesladowanie,
nekanie, wySmiewanie innych oséb z wykorzystywaniem Internetu i narzedzi typu
elektronicznego takich jak: SMS, e-mail, witryny internetowe, fora dyskusyjne
w Internecie, portale spotecznosciowe i inne.

Wiele z negatywnych zachowan, do jakich dochodzi za posrednictwem sieci Internet
wypetnia znamiona przestepstw z kodeksu karnego.

Przepisy prawne w polskim kodeksie karnym:

art. 190 § 1 - grozby karalne,

art. 190a § 11§ 2 - stalking, kradziez tozsamosci,

art.197 § 3 pkt. 2 - zgwatcenie matoletniego ponizej lat 15,
art.200 - seksualne wykorzystanie matoletniego ponizej
lat 15,

art. 202 § 2 - prezentowanie tresci pornograficznych
matoletniemu,

art.202 § 3 - produkcja i rozpowszechnianie pornografii
dzieciecej,

art.202 § 4 - utrwalanie pornografii dzieciecej,

art.202 § 4a - sprowadzanie i posiadanie pornografii
dzieciecej,

art.202 § 4b - produkcja, rozpowszechnianie, posiadanie
tresci pornograficznych przedstawiajgcych wytworzony lub
przetworzony wizerunek matoletniego uczestniczgcego
w czynnos$ci seksualnej (anime, manga, hentai, komiksy,
itd.)

art.202 § 5 - przepadek narzedzi i przedmiotéw stuzgcych
do popetniania przestepstw z art. 202 k.k.,

art. 212 § 11 2 — pomowienie,

art. 216 § 11 2 — zniewazenie,

art. 268 § 1 — naruszenie prawa do zapoznania sie
z informacja,

art. 286 § 1 — oszustwo,

art. 287 § 1 - oszustwo komputerowe.




NAJCZESCIEJ WYSTEPUJACE FORMY CYBERPRZEMOCY

Internet poza wieloma walorami edukacyjnymi, informacyjnymi, rozrywkowymi jest
zrédtem szeregu negatywnych treSci oraz nosnikiem wielu negatywnych przyktadéw
zachowan.
Najczestsze formy cyberprzemocy to m.in.:
— rozsytanie kompromitujgcych materiatow,
— nekanie, grozenie, szantazowanie w sieci,
— rozsytanie otrzymanych danych i wiadomosci (np. zapisy rozmowy,
kopie e-mail),
— tworzenie kompromitujgcych i oSmieszajgcych stron internetowych, blogéw,
— rozsytanie niechcianych filmow, zdjec¢, informacji,
— pisanie obrazliwych komentarzy na forach internetowych, komunikatorach,
blogach, portalach spotecznosciowych,
— podszywanie sie pod inng osobe na portalach spotecznosciowych,
na blogach, wiadomosciach e - mail lub komunikatorach,
— wilamania na konta pocztowe i konta komunikatorbw, w celu rozsytania
kompromitujgcych wiadomosci.

Dziatania sprawcdéw cyberprzemocy powodujg, ze ich ofiary czujg sie upokorzone,
wstydzg sie, zyjg w poczuciu leku, tracg poczucie godnosci i wtasnej wartosci.

SPOSOBY ROZPOZNAWANIA | RADZENIA SOBIE ZE ZJAWISKIEM
CYBERPRZEMOCY

JAK ROZPOZNAC ZJAWISKO CYBERPRZEMOCY

Przyktady symptomow cyberprzemocy u dziecka pokrzywdzonego:
— agresja,
— unikanie kontaktow z réwiesnikami,
— samookaleczenia,
— utrata apetytu,
— bole brzucha,
— nudnoéci,
— wymioty,
— brak koncentraciji,
— obnizenie wynikow w nauce,
— erotyczna ,twoérczo$¢” dziecka.



JAK ROZMAWIAC Z DZIECKIEM W SZKOLE

Miejsce rozmowy - powinno by¢ neutralne, ciche i w rozumieniu dziecka -
bezpieczne. Nalezy zadbac o to, aby w trakcie rozmowy nikt nie przeszkadzat.

Czas - bardzo istotng rzeczg jest czas takiej rozmowy — nalezy poswieci¢
go jak najwiecej. Majgc na wzgledzie fakt, iz dziecko bedzie wystuchiwane
w Sagdzie w tej sprawie, pamieta¢ nalezy aby ,nie dopytywac¢” dziecka, nalezy
uzyska¢ jedynie niezbedne informacje, nie wdajgc sie zbytnio w przykre lub
kompromitujgce szczegoty.

Nauczyciel przygotowujacy sie do rozmowy z dzieckiem powinien pamieta¢ o

kilku podstawowych komunikatach, ktére powinno dziecko ustysze¢ w jej

trakcie:

— ,hie jestes winien temu co sie stato”, a jezeli nie powiedziato o tym,
co go spotkato od razu, to réwniez nie ponosi za to winy,

— takie sytuacje i zdarzenia spotykajg rowniez inne dzieci, nie jestes jedyne, ktore
ma takie problemy’,

- ,pomoge Tobie, nie zostawie Cie samego z tym problemem”,

- ,dziekuje, Zze mi o tym powiedziates”,

— to co zrobit Tobie ten cztowiek jest zte, dlatego o tym co mi powiedziateS musze
poinformowac Policje”.

RADY DLA NAUCZYCIELI

Jesli dziecko otrzymuje zdjecia o tresciach seksualnych od internetowego

korespondenta lub jest seksualnie nagabywane, nalezy:

= powiadomi¢ Policje i rodzicow matoletniego,

=  powiadomi¢ dyrektora szkoty, a takze pedagoga i psychologa szkolnego,

= porozmawiac z dzieckiem i udzieli¢ mu wsparcia,

= poradzi¢ dziecku, aby nie utrzymywato kontaktu ze sprawcg, nie odpowiadato na
jakakolwiek prébe kontaktu sprawcy,

= zadba¢ o to, aby dziecko nie usuneto dowodéw (warto poprosi¢ o fachowg
pomoc np. nauczyciela informatyki przy wstepnym zabezpieczaniu sladéw w sieci
i ustalaniu tozsamosci sprawcy), probowac ustali¢ okolicznosci zdarzenia
i ewentualnych swiadkow,

= nie konfrontowa¢ pokrzywdzonego ani $wiadkow ze sprawca,

= kontrolowaé, czy dziecko nadal nie utrzymuje kontaktu ze sprawca.

RADY DLA UCZNIOW

= opowiedz komus$ dorostemu o tym co sie Tobie przytrafito,

= nie niszcz dowoddéw, nie usuwaj smsow, wiadomosci e-mail, zapiséw na
komunikatorach, czy portalach spotecznosciowych,

= nie kontaktuj sie ze sprawcg, unikaj z nim kontaktu.



RADY DLA RODzZICOW

sprawdzaj, czy w komputerze znajdujg sie pliki pornograficzne lub jakiekolwiek
Slady komunikacji o charakterze seksualnym - sg to czesto sygnaty
ostrzegawcze,

monitoruj dostep dziecka do Internetu, zwtaszcza do takich miejsc jak pokoje
rozmoéw (chat rooms), wiadomosci btyskawiczne (instant messaging)
i wiadomosci e-mail. Internetowi pedofile czesto poznajg swoje potencjalne ofiary
w pokojach rozméw, a potem kontynuujg znajomos¢ korzystajgc z wiadomosci
e-mail lub wiadomosci btyskawicznych. Komputer z potgczeniem internetowym
powinien znajdowac sie w pokoju uzywanym przez wszystkich domownikow,
mate dzieci powinny korzysta¢ z rodzinnego konta poczty elektronicznej,

nalezy uczuli¢ dzieci, aby nigdy nie odpowiadaty na wiadomosci e-mail
otrzymane od nieznajomych,

budowaé poczucie bezpieczenstwa dziecka w rodzinie,

jesli  wszystkie Srodki zapobiegawcze zawiodg | dzieci spotkajg sie
z internetowym pedofilem, nie nalezy ich obwinia¢. Petng odpowiedzialnos¢
zawsze ponosi przestepca. Trzeba jednak podjg¢ zdecydowane dziatania
uniemozliwiajgce dzieciom kontynuowanie znajomosci z takg osoba,

Rozmawia¢ z dzieckiem uczulajgc je na to, ze nigdy nie ma ono pewnosci, kto
tak naprawde jest ,po drugiej stronie”.

JAK POSTEPOWAC KIEDY DZIECKO PADNIE OFIARA INTERNETOWEGO
PEDOFILA

jesli dziecko otrzymuje zdjecia o treSciach seksualnych od internetowego
korespondenta lub jest seksualnie nagabywane — POWIADOM POLICJE!
zachowaj i udostepnij Policji wszelkg dokumentacje, w tym adresy e-mail,
adresy witryn internetowych i zapisy rozmow,

zachowaj i udostepnij Policji wiadomosci tekstowe /SMS/ oraz potgczenia
przychodzgce i wychodzgce z telefonu dziecka,

sprawdzaj, czy w komputerze znajdujg sie pliki pornograficzne Ilub
jakiekolwiek $slady komunikacji o charakterze seksualnym - sg to czesto
sygnaty ostrzegawcze,

monitoruj dostep dziecka do Internetu, zwilaszcza do takich miejsc jak
pokoje rozmow, wiadomosci btyskawiczne i wiadomosci e-mail.



GDZIE SZUKAC POMOCY, INFORMACJI, PORADY
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Q 997 lub 112 (czynny catg dobe)
“\,\ADACO"
FUNDACJA DZIECI NICZYJE e
,» Telefon dla Rodzicow i Nauczycieli
w sprawie Bezpieczenstwa Dzieci” ,8,,,99 ,LQQJQQ
w sprawie bezpieczenstwa dzieci

Q 800 100 100

800 100 100 to bezptatna i anonimowa pomoc telefoniczna i online dla
rodzicow i nauczycieli, ktérzy potrzebujg wsparcia i informacji w zakresie
przeciwdziatania i pomocy dzieciom przezywajgcym kiopoty i trudnosci
wynikajgce z problemow i zachowan ryzykownych takich jak: agresja
i przemoc w szkole, cyberprzemoc i zagrozenia zwigzane z nowymi
technologiami, wykorzystywanie seksualne, kontakt z substancjami
psychoaktywnymi, uzaleznienia, depresja, mysli samobdjcze, zaburzenia
odzywiania.

,, 1elefon Zaufania dla Dzieci i Mlodziezy” Q 116 111

Q telefon zaufania
116 111 (codziennie od 12:00 do 22:00) dla dzieci i miodziezy

www  www.116111.pl/napisz

Telefon 116 111 stuzy mtodziezy i dzieciom potrzebujgcym wsparcia, opieki
i ochrony. Zapewnia dzwonigcym mozliwos¢ dzielenia sie troskami,
rozmawiania o sprawach dla siebie waznych oraz wsparcia w trudnych
sytuacjach, w tym o niebezpiecznych sytuacjach, ktére spotykajg je
w Internecie. Telefon jest ogélnopolski i catkowicie bezptatny - istnieje takze
mozliwos¢ komunikacji online.




INSTYTUT NAUKOWY ,,NASK” . NASK

,,Dyzurnet.pl” dyzurnet@dpl

Dyzurnet.pl stworzony zostat przez zespdt ekspertdw Naukowej
i Akademickiej Sieci Komputerowej (NASK). Dziata jako punkt kontaktowy
do zgtaszania nielegalnych tresci w Internecie — przede wszystkim
materiatdw prezentujgcych seksualne wykorzystanie dzieci. Pomaga
w zwalczaniu naruszen w Internecie, prowadzi roéwniez dziatania
informacyjne i edukacyjne, adresowane do réznych grup uzytkownikow.

www  www.dyzurnet.pl

@ dyzurnet@dyzurnet.pl (zgtaszanie nielegalnych tresci)
Q 801 615 005 (koszt potgczenia lokalnego)

RZECZNIK PRAW DZIECKA

,,Dzieciecy telefon zaufania” (800]2]2]2

Q 800121212

(Telefon jest czynny od poniedziatku do pigtku w godzinach od 8.15 do 20.00). Kazdy, kto
zadzwoni po godzinie 20.00 lub w dni wolne od pracy moze przedstawi¢ swoj problem
i zostawi¢ numer kontaktowy. Pracownik telefonu zaufania oddzwoni nastepnego dnia).

Dzieciecy Telefon Zaufania Rzecznika Praw Dziecka to bezptatna, dziatajgca
catodobowo telefoniczna linia interwencyjna dla dzieci i mtodziezy. Specyfikg
Dzieciecego Telefonu Zaufania jest jego dwojaki charakter - z jednej strony
jest to telefon zaufania, z drugiej petni on role telefonu interwencyjnego.

Psycholodzy, pedagodzy, prawnicy udzielajg niezbednego wsparcia
wszystkim dzwonigcym dzieciom. Pod numer interwencyjny osoby doroste
mogq zgtaszac problemy dzieci lub razgce zaniedbania wzgledem nich.

www  www.brpd.gov.pl
@ rpd@brpd.gov.pl
Q (22) 583 66 00

W problematyce cyberprzemocy warto réwniez zajrze¢ na strone www.cyfrowa-wyprawka.org, gdzie w sposéb przystepny
ujete sg informacje dotyczgce m.in.: prawa do prywatnosci, granic prywatnosci w sieci, bezpieczenstwa w sieci.
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PPNT - informacja

Opracowanie: Zrédto:

- Wydziat Prewencji Komendy Wojewddzkiej Policji w Poznaniu www.fdn.pl
www.dyzurnet.pl

Konsultacja: www.brpd.gov.pl

- Wydziat do Walki z Cyberprzestepczoscia KWP w Poznaniu
- Kuratorium Oswiaty w Poznaniu
- Osrodek Doskonalenia Nauczycieli w Poznaniu

Poradnik opublikowano dzieki wsparciu
Poznanskiego Parku Naukowo-Technologicznego Fundacji Uniwersytetu im. Adama Mickiewicza



